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To juz trzeci i ostatni artykut z cyklu ,,RODO”. No c6z, 25 maja coraz blizej, a my? Ciagle
jeszcze w lesie? Niby wiemy juz W czym rzecz, ale moze rozporzadzenie wcale nas nie dotyczy?
Moze nasza firma nie jest administratorem danych osobowych? To prawda, mamy ,,zapisane”
kontakty do pracownikow naszych kontrahentow, ale czy je przetwarzamy? Dzwonimy, wysytamy
maile i to wszystko. O co wigc tyle hatasu?

Niestety, rozporzadzenie nie pozostawia tu zadnych watpliwosci. Zgodnie z nim:
., przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takq jak
zbieranie, utrwalanie, organizowanie, porzqdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub {gczenie, ograniczanie,
usuwanie lub niszczenie.

A zatem nawet samo przechowywanie danych osobowych jest juz ich przetwarzaniem i to
powinno ostatecznie rozwia¢ watpliwosci niektorych czytelnikow. Na dodatek, zgodnie z
rozporzadzeniem, kazde przetwarzanie musi mie¢ swoja podstawe prawng. Moze nig by¢ np. przepis
prawa — przyktadowo, jesli wystawiamy faktury osobom fizycznym, jesteSmy zobligowani do
przechowywania ich kopii, niezaleznie od tego, czy naszym klientom si¢ to podoba, czy nie. W
innych przypadkach podstawe moze stanowi¢ umowa, gdy do jej wykonania przetwarzanie danych
osobowych zainteresowanego jest konieczne, albo tez wreszcie indywidualna zgoda. | tu bardzo
wazna uwaga: zgodna nie moze by¢ domyslna. Jezeli wigc miataby zosta¢ wyrazona poprzez
wypehienie formularza na portalu internetowym, to pole ,,Wyrazam zgod¢” nie moze by¢ z gory
zaznaczone — wypekniajagcemu nalezy zapewni¢ komfort w petni §wiadomego podjecia decyzji.

Idac dalej, przetwarzanie danych osobowych musi mie¢ jasno okreslony cel i tego, a nie
innego celu powinna dotyczy¢ ewentualna zgoda. Gdy celéw jest wiele, powinno tez by¢ wiele zgod.
Jezeli wige np. zezwolimy, aby warsztat samochodowy przetwarzat nasze dane po to, by informowac
nas o okresowych przegladach, to pobieranie i analizowanie informacji o zuzyciu paliwa z
komputeréw poktadowych naszych samochodow wymagac¢ juz bedzie odrgbnej zgody. Oczywiscie
nie ma przeszkod, by kilka celéw ujaé razem, taczac je spdjnikiem ,,lub” — ryzykujemy jedynie, ze
ktorys nie przypadnie do gustu zainteresowanemu, co skutkowa¢ bedzie brakiem zgody na kazdy z
nich. Pamigtajmy 0 prawie Augusta De Morgana: zaprzeczenie alternatywy jest rownowazne
koniunkcji zaprzeczen!

Catkiem odrebng podstawe moze stanowi¢ prawnie uzasadniony interes administratora.
Oceng, czy konkretny rodzaj przetwarzania wyczerpuje jego znamiona, czy tez nie, pozostawiamy
czytelnikom, odsytajac ich do szczegdtow rozporzadzenia. Niemniej jednak warto przytoczy¢ tu
stwierdzenie, wazne dla bardzo wielu firm: za dzialanie wykonywane w prawnie uzasadnionym
interesie mozna uznac¢ przetwarzanie danych osobowych do celow marketingu bezposredniego. Tak
wiec marketing bezposredni nie wymaga specjalnej zgody osoby, do ktorej jest adresowany, cho¢ z
drugiej strony osobie takiej rozporzadzenie przyznaje prawo sprzeciwu wobec jego stosowania, a
nawet prawo do zadania usunigcia jej danych z bazy (wiecej na ten temat w dalszej czesci artykutu).



Dodatkowo, 0 wszystkim tym nalezy zainteresowanego jasno i odrebnie od wszelkich innych
informacji powiadomic¢ najpozniej przy okazji pierwszej komunikacji.

Z powyzszych rozwazan ptynie oczywisty wniosek: nad danymi osobowymi musimy mie¢
kontrole. Jezeli ja bowiem utracimy, jesli dane ,,wyciekng”, to nie bedziemy mogli zagwarantowac,
ze przetwarzane s3 one w celu zgodnym z podstawa prawng przetwarzania.

Rozporzadzenie nie okresla, w jaki doktadnie sposdb powinny by¢ zabezpieczane zbiory
danych, pozostawiajac w tej kwestii decyzje ich administratorom. Z jednej strony to dobrze, poniewaz
nikt nikomu nie narzuca bezsensownych procedur, z drugiej jednak — cata odpowiedzialno$¢ spada
wilasnie na administratora i nie wystarczy powiedzie¢: ,,zrobitem to zgodnie z przepisami, a ze w
przepisach czego$ nie przewidziano, to juz nie moja wina”. Oczywiscie, tzw. dane wrazliwe (np.
dotyczace stanu zdrowia) powinny by¢ przetwarzane z zachowaniem znacznie wigkszej ostroznosci,
niz, powiedzmy, informacje o preferencjach odnoscie marek samochodéw. Tym niemniej jednak,
kazde dane osobowe winny by¢ nalezycie chronione.

Jak to osiggnac¢ w praktyce? Przede wszystkim trzeba mie¢ peilng jasnos¢, gdzie si¢ te dane
znajduja. Niby oczywiste, lecz w istocie wcale nie takie proste, zwlaszcza jesli firma nie wykorzystuje
jednego, zintegrowanego systemu informatycznego, lecz posiada wiele baz danych rozproszonych po
r6znych komputerach: co$§ tam jest w programie do fakturowania, co§ w ksigzkach adresowych
Outlooka u poszczegélnych handlowcow, co$ zndéw w podrecznych Excelach, stuzacych do
rozmaitych celow. Czyz nie tak? A kontakty w telefonach? Czgstokro¢ nawet niezabezpieczonych
kodem PIN... Przeciez wystarczy, ze kto§ zgubi taki telefon, albo notebooka, na ktory uzytkownik
Jasio loguje si¢ hastem ,,jasio” 1 juz klopot gotowy. Bywa tez, ze doskonale zabezpieczona baza
danych spoczywa na dysku komputera, ktory wcale nie znajduje si¢ w odpowiednio strzezonym
pomieszczeniu, lecz w ogoélnodostepnym pokoju, z ktérego po prostu tatwo go ukrasé. A moze
przechowywana jest w tzw. chmurze? To bardzo modne stowo, jednakze warto sprawdzi¢, co oznacza
0no W rzeczywistosci — profesjonalng serwerownie, czy tez moze piwnicg W bloku mieszkalnym,
zamknieta W najlepszym razie na solidng ktodke?

Niestety, sankcje za niefrasobliwos¢ moga by¢ dotkliwe — nawet do 20 min EUR... No
dobrze, nie straszmy — po pierwsze, kara nie moze przekroczy¢ 4% catkowitego rocznego obrotu
przedsigbiorstwa, po drugie, przy jej nakladaniu rozporzadzenie nakazuje zwazenie wszelkich
okoliczno$ci zdarzenia i okreslenie jej wysokosci proporcjonalnie do szeroko rozumianego
charakteru naruszenia, w tym jego umyslnosci. Jest to oczywiscie jaka$ pociecha, ale lepiej po prostu
si¢ nie narazac.

Warto tez pamigtac, ze osoba, ktorej dane przetwarzamy, w bardzo wielu sytuacjach moze si¢
temu sprzeciwi¢. Wtedy powinnismy zaprzesta¢ przetwarzania jej danych, czyli, krotko mowiac,
usung¢ je z bazy. Usung¢? Latwo powiedzie¢! Z technicznego punktu widzenia wcale nie jest to
jednak banalne. Relacyjna baza danych (a z takimi wlasnie mamy na ogoét do czynienia w systemach
informatycznych) nie pozwoli tak po prostu skasowa¢ rekordu, ktory jest powigzany z innymi — np.
Z notatkami, ofertami itp. Nie wdajac si¢ w szczegdlowe rozwazania na temat tego, co 1 kiedy da si¢
zrobié, a czego na pewno nie, skonstatujemy tylko, ze praktycznie jedyna sensowng metoda usunigcia
danych osobowych z systemu informatycznego jest tzw. anonimizacja. Sprowadza si¢ ona do tego,
ze, co prawda, wspomniane notatki, badz oferty pozostana, t0 jednak nie bedzie expressis verbis
zapisane, kogo dokladnie dotycza. Edytujemy wigc dane okreslonego pracownika naszego
kontrahenta 1 w miejsce imienia i nazwiska wpisujemy gwiazdki. Proste? Niestety nie... Nie ma
bowiem zadnej gwarancji, ze wszystkie dane w systemie przechowywane sg na tzw. relacjach, a wigc,
ze owo imi¢ i nazwisko juz nigdzie si¢ nie pojawi. Co wigcej, w bardzo wielu przypadkach jest
doktadnie odwrotnie, a to oznacza, ze jedyna gwarancja poprawnej anonimizacji jest uzycie



odpowiedniej funkcji udost¢pnionej przez producenta oprogramowania — oczywiscie przy zatozeniu,
ze $wiadom nowych obowigzkow, funkcje takg udostepnit.

Rozporzadzenie zaleca tez korzystanie z pseudonimizacji danych osobowych. Chodzi tu o to,
by ,,na co dzien” przetwarza¢ dane w sposdb uniemozliwiajacy ustalenie, kogo one dotycza, a wigc
np. zaszyfrowa¢ je przy uzyciu klucza przechowywanego oddzielnie i dost¢pnego tylko dla
wybranych pracownikow. Cho¢ nie zawsze, jednak w niektdrych sytuacjach, np. dla celow analiz
statystycznych, jest to calkiem wystarczajagce, a znakomicie redukuje prawdopodobienstwo
»wycieku”, umozliwiajac jednoczesnie odzyskanie zrodiowej informacji, jesli tylko zajdzie taka
potrzeba.

Wiele uwagi poswigcono ponadto w rozporzadzeniu profilowaniu, ktére polega na dowolnym
zautomatyzowanym przetwarzaniu danych osobowych pozwalajgcym ocenié¢ czynniki osobowe osoby
fizycznej, a w szczegolnosci analizowad lub prognozowaé aspekty dotyczqce efektow pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania si¢ osoby. Moze nie jest to napisane wprost, lecz de facto profilowanie
wymaga na og6l odrebnej zgody zainteresowanego, i to w kontekscie celu, jakiemu stuzy.

Jesli komus$ natomiast spedzaja sen z powiek pogloski o koniecznosci prowadzenia Scisle
okreslonych rejestrow czynnosci przetwarzania danych osobowych, to pewnym pocieszeniem moze
by¢ fakt, iz przepis ten dotyczy wylgcznie firm zatrudniajacych co najmniej 250 pracownikow. Tak
wigc jedynie niektorym czytelnikom zalecamy zapoznanie si¢ z art. 30 rozporzadzenia.

I jeszcze jedno: komunikacja pomigdzy administratorem danych osobowych, a osoba, ktorej
dane te dotycza, powinna by¢ prowadzona jezykiem jasnym, prostym i zrozumialym. Niby oczywiste,
ale wszyscy wiemy, jak to na ogot w praktyce wyglada, wiec moze i dobrze, ze Parlament Europejski
i Rada Unii postanowily zwrdci¢ na to szczegolng uwage.

Podsumowujac, co w praktyce nalezy koniecznie zrobi¢? Sprobujmy ujac to w punktach:
a) przeszkoli¢ pracownikow w zakresie obowigzkow wynikajacych z rozporzadzenia;

b) zinwentaryzowa¢ posiadane bazy danych osobowych i w miare mozliwosci
zredukowac ich ilo$¢ do niezbednego minimum — najlepiej do jednej, w ramach
zintegrowanego systemu informatycznego;

C) zabezpieczy¢ bazy (fizycznie i logicznie) w sposob adekwatny do charakteru
przetwarzanych danych;

d) jesli przetwarzanie nie wynika z przepisow prawa, zawartych uméw, badz tez prawnie
uzasadnionego interesu administratora — uzyska¢ zgody od osob, ktorych dane
podlegaja przetwarzaniu, uwzgledniajac przy tym cele przetwarzania;

e) dostosowa¢ umowy, formularze na stronach www itp. do wymogoéw rozporzadzenia,

f) usung¢ (zanonimizowac) dane tych osoéb, ktore nie wyrazilty zgody, badz tez
skutecznie sprzeciwiaja si¢ przetwarzaniu ich danych.

Na koniec wypada zaznaczy¢, ze zardbwno powyzsza lista, jak i caly artykul, powinny by¢
traktowane jedynie jako zbior wskazoéwek dla administratorow baz danych osobowych. W zadnym
razie nie wyczerpuja one tematu i nie odnoszg si¢ do zagadnien szczegdtowych, lecz raczej, wobec
ogromnej ilo$ci wszechobecnych komentarzy prawnikdéw, stanowig spojrzenie z nieco innej
perspektywy — z pozycji informatyka, co moze by¢ istotne o tyle, ze w konicu o przetwarzanie danych
w tym wszystkim chodzi.



