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Abstrakt. Dziaty IT duzych korporacji musza kontrolowa¢ pokazne, nierzadko rozlegle systemy
informatyczne, a takze stuzy¢ pomoca ich uzytkownikom. W tym celu wykorzystuja one rézne narzedzia
wspomagajace zarzadzanie praca serwerdw, stacji roboczych, aktywnych urzadzen sieciowych itp. Systemy
zarzadzajace zbieraja dane o funkcjonowaniu wspomnianych komponentdéw 1 przechowuja je w
odpowiednich bazach. Pokazujemy, Ze przy pomocy algorytméw drzew decyzyjnych dane te moga by¢ z
powodzeniem analizowane w celu usprawnienia pracy dzialow IT, a tym samym réwniez catych korporacji.
Koncentrujemy si¢ przy tym glownie na problemach interesujacych kadr¢ kierownicza. Do eksploracji
danych wykorzystujemy oprogramowanie Oracle Darwin.

1. Wstep

W dzisiejszych czasach trudno juz sobie wyobrazi¢ duza korporacj¢ lub nawet przedsigbiorstwo
sredniej wielkosci funkcjonujace bez komputeréw. Z jednej strony niewyobrazalnie ulatwiaja nam
one pracg, z drugiej jednak - jesteSmy rownie niewyobrazalnie od nich uzaleznieni. Warto cho¢ na
chwilg uzmystowi¢ sobie, ze drobny defekt potprzewodnika, brak styku we wtyczce, czy wadliwe
tozysko wentylatora moze spowodowaé powazne perturbacje w funkcjonowaniu $wiatowego
giganta. A co powiedzie¢ o niedopatrzeniu projektanta systemu lub wyniktym ze zwyktego
zmegczenia bledzie programisty, ktéorego nie wychwycono podczas testow? Oczywiscie, w
zaleznosci od stopnia ryzyka podejmuje si¢ rozne Srodki zabezpieczajace, az po zwielokrotnianie
systemow informatycznych, jak to ma miejsce np. w projektach kosmicznych. Wroémy jednak na
ziemi¢ 1 zajmijmy si¢ tymi zastosowaniami informatyki, ktore nie maja bezposredniego zwiazku ze
zdrowiem 1 zyciem ludzkim. Tu awarie byly sa i beda, a im bardziej dana organizacja jest
zinformatyzowana, tym bardziej awarie dezorganizuja jej pracg i w efekcie - tym wigcej kosztuja.

Oczywiscie, zadaniem kierownictwa jest minimalizowanie kosztow dzialalnosci, nie za$
redukowanie prawdopodobienstwa awarii za wszelka cen¢ do jakiego$ zalozonego minimum.
Niektore elementy systemu mozna wigec 1 trzeba zwielokrotni¢ (w praktyce - najczegsciej
zdublowac), jednak trudno sobie wyobrazi¢, by np. kazdy pracownik miat na swoim biurku drugi
komputer - ot tak, na wszelki wypadek. W praktyce dziaty IT tworza komorki zajmujace sig
pomoca uzytkownikom (tzw. Helpdesk), ktorych pracownicy przybywaja na wezwanie, usuwaja
uszkodzenie i przywracaja stan pierwotny. Byloby przy tym dziwne, gdyby informatyzacja nie
dotkneta rowniez informatykow. Ich praca nie jest przeciez tania, a oni sami, jak mato kto wiedza,
w czym czlowiekowi moga pomdc maszyny. Nie obawiaja si¢ przy tym specjalnie utraty swoich
migjsc pracy, bo doswiadczenia pokazuja, ze komputery generalnie nie odbieraja zatrudnienia takim
jak oni.

W efekcie wige dziaty IT - i to nie tylko sami szefowie - dostrzegaja potrzebg wdrazania
systemow wspomagajacych ich pracg, tzn. szeroko rozumiane zarzadzanie struktura informatyczna
(lub nawet teleinformatyczna) przedsigbiorstw.

Firma BMS wykonywata ostatnio analiz¢ zapotrzebowania na taki wlasnie zintegrowany system
zarzadzajacy dla jednej z polskich spotek. Nie wdajac si¢ w szczegdly mozemy stwierdzi€, ze
chodzito o przedsigbiorstwo bardzo duze (cho¢ raczej pod wzgledem kapitalizacji niz ilosci sprzgtu
informatycznego). W jego posiadaniu znalazto sig¢ kilkaset komputerow osobistych, ok. dziesigciu
serwerow (Sun Solaris oraz Intel Windows NT) i odpowiednia liczba réznych drukarek, aktywnych
urzadzen sieciowych itp. Dalsza cz¢$¢ tych rozwazan opiera si¢ migdzy innymi na do§wiadczeniach
zebranych podczas realizacji wspomnianego projektu, jak rowniez innych podobnych,



prowadzonych wczesniej, za$ celem artykutu jest zwrocenie uwagi osobom odpowiedzianym za
funkcjonowanie dziatdéw informatyki na nowe mozliwosci, jakie oferuja im techniki eksploracji
danych, ze szczegdlnym zwrdceniem uwagi na algorytmy drzew decyzyjnych. Zostaly one, nota
bene, zaimplementowane w nowym narzedziu firmy Oracle - oprogramowaniu 0 hazwie Darwin,
oryginalnie stworzonym przez firm¢ Thinking Machines Corporation.

2. Potrzeby informatykow

Zainteresowania pracownikow dziatu IT w odniesieniu do systeméw wspomagajacych
zarzadzanie infrastruktura koncentruja si¢ zasadniczo wokot trzech grup zagadnien:

— inwentaryzacji sprz¢tu, oprogramowania, licencji oraz umow serwisowych,

— monitorowania pracy urzadzen, wykrywania awarii i zagrozen, analizowania ich skutkow
oraz rejestrowania zwiazanych z tym kontaktow z uzytkownikami,

— tworzenia roéznego rodzaju raportdéw dotyczacych funkcjonowania infrastruktury
informatyczney.

Cele te sa w jakim$ stopniu realizowane przez roézne ,,duze” systemy dostgpne na rynku, takie jak
np. HP OpenView, Tivoli NetView, czy CA Unicenter TNG, atakze przez rozwiazania wycinkowe,
jak Microsoft SMS. Aby posia$¢ niezbedne informacje, na poszczeg6lnych komputerach, badz
aktywnych urzadzeniach sieciowych systemy te instaluja agentow, ktorzy na biezaco kontroluja
konfiguracj¢ maszyn oraz ich prace. Zasadniczo mozliwe sa dwa schematy komunikacji z centrala
nadzorujaca. W pierwszym, typowym dla zagadnien inwentaryzacyjnych, agenci gromadza
informacje w lokalnych bazach danych, ktére synchronicznie lub na zadanie sa odpytywane przez
oprogramowanie centrali. Spotyka sie tez jednak inne rozwiazanie, polegajace na tym, ze to sami
agenci wysylaja komunikaty, zazwyczaj postugujac si¢ w tym celu protokotem SNMP (Simple
Network Management Protocol), a centrala nashuchuje i analizuje odebrane informacje. Ten model
jest idealny w przypadku monitorowania pracy urzadzen, gdyz nie powoduje nadmiernego
obciazenia sieci. Korzystajac z niego mozna wykry¢ nie tylko rzeczywiste awarie, lecz rowniez
potencjalne zagrozenia. Na przyklad, jezeli kontrolowana jest temperatura procesora, to jg wzrost
ponad ustalong warto$¢ spowoduje wygenerowanie odpowiedniego powiadomienia. W efekcie
wskazani pracownicy IT maja szans¢ dowiedzie¢ si¢ o zagrozeniu jeszcze zanim dojdzie do takiego
przegrzania uktadu, ze komputer przestanie pracowac.

Wszystkie informacje splywajace z poszczegoélnych elementéw systemu do centrali, niezaleznie
od sposobu ich przekazywania, moga by¢ wykorzystywane zaré6wno w biezacych dziataniach
operacyjnych (np. wymiana wadliwego wentylatorka na procesorze), jak i w analizach o charakterze
strategicznym. Te ostatnie, stanowiace oczywiscie domeng kierownictwa, bazuja na réznego
rodzaju raportach tworzonych na podstawie zebranych informagcji. Jak wiadomo, kierownicy na
ogot lubig by¢ o wszystkim dobrze poinformowani i to w mozliwie syntetyczny sposoéb. Mozna
zreszta $Smiato powiedzie¢, ze im wyzszy szczebel zarzadzania, tym bardziej syntetyczna powinna
by¢ informacja, a na szczeblu najwyzszym oczekuje si¢ zwykle gltdéwnie pewnych wskaznikow o
charakterze finansowym. Jezeli raportowania nie traktujemy jedynie jak sztuki dla sztuki, abo
generowania dokumentow, ktore obowiazkowo musza by¢ przekazywane okreslonym osobom,
badz instytucjom, to musimy stana¢ nie tylko przed technicznym problemem tworzenia raportow,
ale tez przed problemem ich czytania. Dla przyktadu, szef IT, ktory zazyczy sobie zestawienia
wszystkich nieudanych prob logowania w systemie w ostatnim miesiacu, otrzyma wielostronicowy
wydruk i w najlepszym razie sprobuje przerzuci¢ prac¢ na ktéregos ze swych podwladnych
mowiac: ,,Sprawdz, co z tego wynika.”

Oczywiscie, w miarg tatwo jest znalez¢, jesli wiadomo, czego si¢ szuka. Mozna wtedy tworzy¢
skomplikowane, przekrojowe raporty w oparciu o bazg relacyjna lub wielowymiarowa. Jesli jednak
nie mamy jasnosci co do przedmiotu poszukiwan, a jedynie prze§wiadczenie, ze dane zawieraja
jakie§ cenne informacje, wtedy znacznie lepiej odwota¢ si¢ do technik eksploracyjnych (data
mining).



3. Drzewa czy sieci?

Jak wiadomo, istnigje wiele metod eksploracji danych i nie jest obecnie naszym zamiarem
szczegotowe ich omawianie. Chceieliby$Smy natomiast zwroci¢ uwagg, ze jedna z nich wyroznia sig
w sposob wyjatkowy. Chodzi o tzw. drzewa decyzyjne, ktore w przeciwienstwie do metod detekcji
klastrow, czy sieci neuronowych, pozwalaja generowa¢ zdania analityczne opisujace dane. Jest to
niezwykle cenna wilasciwo$¢ z punktu widzenia istot ludzkich, gdyz dla ludzi umiejgtnosé
formulowania tego rodzaju wypowiedzi o rzeczywisto$ci jest koniecznym (cho¢ nie
wystarczajacym) warunkiem dla stwierdzenia, Ze si¢ te rzeczywisto$¢ ,,rozumie”. Cokolwiek by to
mialo znaczy¢ i niezaleznie, ile poziomoéw takiego rozumienia mozna wyrozni¢, nie podlega
dyskusji, ze wszelkie wypowiedzi naukowe sa formulowane wilasnie w postaci takich zdan.

Sztuczne sieci neuronowe dziataja, jak wiadomo, zupetie inaczej. Z punktu widzenia cztowieka
stanowia one czarne skrzynki, produkujace np. catkiem trafne prognozy rzeczywistosci, jednakze w
sobie tylko wiadomy sposob. Moga one by¢ niekiedy bardzo uzyteczne w praktyce, zwlaszcza dla
tych, ktorzy rozumieja ich ograniczenia. Moga tez dostarcza¢ cennych wskazowek utatwiajacych
dalsza analiz¢ danych, jednak bez watpienia nie produkuja bezposrednio wiedzy. Aby to unaocznit,
rozwazmy nastgpujacy, nieco akademicki przyktad.

W pewnym rozleglym systemie, wspomagajacym sprzedaz, co jaki$ czas pojawiaja si¢ zatory.
Wskutek tego spadaja obroty i w efekcie - wynik finansowy, a to bardzo niepokoi udziatowcow.
Uzytkownicy skarza sig, ale - jak latwo zgadna¢ - ich skargi maja dos¢ niekonkretny charakter.
Trudno zreszta wymagac, aby zajeci obsluga podenerwowanych klientow, na biezaco telefonowali
do dziatu IT i relacjonowali mu sytuacjg. Chcac wigc zdiagnozowaé problem mozemy postuzy¢ sig
jedynie raportami ze sprzedazy i bada¢, w jakim stopniu sa one skorelowane z r6znymi zdarzeniami
w systemie, bowiem zanim zaproponujemy zarzadowi zakup klastra serweréw za niebagatelna
sumg, powinniSmy si¢ zastanowié, czy nie wystarczy zwykle dostrojenie baz danych, nie moéwiac
juz o zadbaniu, by niekorzystne zdarzenia nie zbiegaly si¢ ze soba w czasie. Kto wie zreszta, czy
klaster w ogdle co$ da, jezeli przyczyna jest, powiedzmy, waskie gardto w sieci?

Do analizy sytuacji mozemy oczywiscie uzy¢ sieci neuronowych, ktére np. dostarcza nam do$¢
szybko prognoz na przysztosé. O ile tylko rézne niekorzystne zdarzenia w systemie maja charakter
regularny, prognozy te beda raczej trafne. Generalnie nie chodzi jednak o to, aby przewidzie¢, kiedy
beda klopoty, ale o to, by zrozumie¢ ich przyczyny i podja¢ odpowiednie $rodki zaradcze. Do tego
wlasnie doskonale nadaja si¢ drzewa decyzyjne. W najprostszym podejsciu mozemy sprébowaé
obliczy¢ rézne $rednie dzienne poszczegdlnych dostgpnych charakterystyk, a wigc sprzedazy,
obciazen procesorow, urzadzen sieciowych, baz danych, iloSci zapytan, zadan drukowania na
poszczegolnych drukarkach itp. oraz wprowadzi¢ dwie kategorie ,,duzo” (znacznie powyzej
$redniej) i ,,mato” (znacznie ponizej $redniej). Stowo ,,znacznie” wymaga tu oczywiscie pewnego
dookreslenia, np. przy pomocy odchylenia standardowego. Drzewa decyzyjne moga teraz
wyprodukowac co$ bardzo cennego, tzn. zdania w j¢zyku naturalnym, takie jak cho¢by: ,,Jezeli ruch
w pewnej lokalnej podsieci duzy i na okreslonej drukarce zadan duzo, to sprzedaz na stanowiskach
odleglych mata”. Oczywiscie nie jest to wynik podany ,,na talerzu”, ale tez znacznie wigcej niz np.
gote liczby. Mamy przed soba otwarta droge do rozwiazania: ot6z w podsieci znajduje si¢ drukarka,
ktora jest wykorzystywana do drukowania miesi¢cznych raportoéw, powaznie obciazajacych baze
danych. To wtasénie spowalnia prace na stanowiskach operacyjnych. Oczywiscie, korelacje moga
mie¢ bardziej zlozony charakter. Oprocz raportow miesi¢cznych tworzy si¢ przeciez kwartalne i
roczne, co jaki§ czas aktualizuje si¢ lokalne cenniki, wysyla klientom spore partic listow
elektronicznych itp. A priori nie wiadomo, co z czym i jak jest powiazane, wigc jesli nie zechcemy
uzy¢ drzew decyzyjnych, bedziemy zmuszeni porusza¢ si¢ na oslep, i to w wielowymiarowej
przestrzeni!

4. Jak dziatajq drzewa decyzyjne?

Zdania takie, jak przedstawione w poprzednim ustepie (,,Jezeli ruch w pewnej lokalnej podsieci



duzy i na okreslonej drukarce zadan duzo, to sprzedaz na stanowiskach odleglych mata.”) w istocie
klasyfikuja dane. Wida¢ to doskonale na X, na ktorym wspomniane zdanie zostalo przedstawione
graficznie w postaci drzewa.

Ruch duzy?
NIE TAK
Zadan mato? Zadan duzo?
NIE TAK NIE TAK
Sprzedaz duzal Sprzedaz duzal Sprzedaz duza! Sprzedaz mata!
rys. 1

Majac zestaw tego typu zdan mozemy bez problemu utworzy¢ drzewo, a nastgpnie podzieli¢
dane na okreslone podzbiory, umieszczone w liSciach (drzewo roénie z gory na dot!). Ciekawszy
jest jednak problem odwrotny, tzn. majac do dyspozycji dane, zbudowa¢ klasyfikujace je drzewo.
Aby to osiagnac¢, nalezy dysponowac jakim$ sensownym algorytmem, ktoéry potrafi dzieli¢ dane.
Oczywiscie nie chodzi o to, aby algorytm ,,rozumial” glgboki sens podziatu, gdyz jest to catkowicie
niewykonalne. Algorytm moze jedynie zadba¢ o systematyczne malenie liczebnos$ci klas, czyli
mowiac obrazowo o to, by drzewo rozrastato si¢ harmonijnie, by pien dzielit si¢ na coraz mniejsze
galgzie i aby nie wyrastaty wprost z niego drobniutkie listki (2).

10.000 rekordow

9.995 5

Uwaga. ten lisc jest zbyt maty!

4.525 5470

rys. 2

Aby zrealizowa¢ ten cel w praktyce, definiuje si¢ pewna wielko§¢ R, zwana indeksem
réznorodno$ci danych (index of diversity). Duza warto$¢ indeksu oznacza jednorodny rozktad
danych wzgledem poszczegdlnych cech, natomiast indeks maleje, jezeli ktoras cecha jest wyraznie
licznigj reprezentowana niz pozostate. Podziat przeprowadza si¢ teraz w taki sposob, aby mozliwie
jak najbardziej obnizy¢ réznorodno$¢, a méwiac $cislej, zmaksymalizowaé funkcje

R, - (PlRl +P2R2) )



gdzie R, oznacza indeks roznorodnosci przed podziatem, R, i R,- indeksy obu podzbiorow
powstatych wskutek podzialu, a B i P,- odpowiednio prawdopodobienstwa, ze wybrany rekord

znajdzie si¢ w okreslonym podzbiorze. W omawianym przez nas przypadku rekordy danych
opisujace wartos¢ sprzedazy najbardziej roéznicuje atrybut wielkosci towarzyszacego jej ruchu w
»~pewnej lokalnej podsieci”. Jesli wigc rozdzielimy dane wzglgdem niego, to suma indeksdéw
poszczegolnych podzbiordéw, wazona odpowiednimi prawdopodobienstwami bedzie najmniejsza.

Oczywiscie nie ma jakiego$ jednoznacznego przepisu na wyliczenie indeksu roéznorodnosci.
Jezeli wyobrazimy sobie, ze pewien atrybut danych moze przyjmowaé dwie warto$ci, a P. i P sa
prawdopodobienstwami odpowiadajacymi tym wartosciom, to dobrym kandydatem na nasz indeks
bedzie kazda funkcja przyjmujaca maksimum, gdy prawdopodobienstwa te sa rowne, a malejaca,
gdy ktores z nich zaczyna dominowaé. Moze to wigc by¢ chociazby

min (P+ ,P ) )
Oprogramowanie Oracle Darwin umozliwia nam wybor migdzy formula

2P P,
zwana funkcja Giniego, a miara entropowa

~(P.1og P, + P log P.)

Nie jest w tym momencie naszym zamiarem szczegélowe objasnianie sensu powyzszych
wyrazen, wigc ograniczymy si¢ jedynie do stwierdzenia, ze kazde posiada pewna statystyczna
interpretacj¢ i ze nie mozna a priori powiedzie¢, ktore z nich jest lepsze - w praktyce wszystko
zalezy od specyfiki rozwiazywanego problemu.

Jak juz zauwazyliSmy, w celu dokonania podzialu nalezy przeprowadzi¢ odpowiednie obliczenia
dla kazdego atrybutu, a nastgpnie wybra¢ ten, ktory zapewni najwigkszy spadek indeksu i
wzgledem niego rozdzieli¢ dane. Caly proces powtarza si¢ tak dtugo, az obnizenie indeksu przestaje
by¢ mozliwe. Oznacza to, ze odpowiednia galaz drzewa nie moze juz dalej rosnaé, wobec czego
uzyskany zbior rekordéw okresla si¢ mianem liscia. Oczywiscie, droga od pnia do liscia daje si¢ w
prosty sposob opisa¢ zdaniem w jezyku SQL, a wigc przedstawiony algorytm w istocie generuje
takie wtasnie zdania.

Niestety, trudno oczekiwaé, ze otrzymana klasyfikacja okaze si¢ stuprocentowo trafna. W
rzeczywistoSci w lisSciach znajduje si¢ zwykle pewna domieszka niepozadanych rekordéw,
posiadajacych inng niz oczekiwana cechg. Oznacza to, ze na koncu odkrytej reguly powinnismy
doda¢ sformutowanie: ,,z prawdopodobienstwem M / N, gdzie N jest liczba wszystkich rekordow
w lisciu, a M - liczba rekordéw pozadanych. (N — M)/ N mozna zatem interpretowac jako btad

dokonanej klasyfikacji. Dla przyktadu, w liSciu opisanym wyrazeniem ,,...ruch w pewnej lokalnej
podsieci duzy i na okreslonej drukarce zadan duzo...” znajdzie si¢ M przypadkow odpowiadajacych
matej sprzedazy na stanowiskach odlegtych, przy czym jesli M jest znacznie wigksze od 0,5, to
klasyfikacje mozna uzna¢ za dobra.

Suma bledow poszczegolnych lisci wazona prawdopodobienstwem, ze rekord znajdzie si¢ w tym
liSciu stanowi rozsadna miarg bledu catego drzewa. Tak wigc np. liscie obarczone duzym btedem,
ale zawierajace malo rekorddw maja pomimo to stosunkowo maty wktad do bi¢du drzewa.

Pewna trudno$¢, polega na tym, ze drzewa zazwyczaj zbytnio si¢ rozrastaja. W efekcie
dochodzimy do bardzo drobnych listkéw (czyli zbiorow zawierajacych niewiele rekordow), a
odkryte reguty maja dos¢ przypadkowy charakter. Dla przyktadu, w wybranej probie danych moglto
si¢ zdarzy¢, ze malej sprzedazy na stanowiskach odleglych towarzyszyly awarie monitora przy
serwerze. Ta bezsensowna korelacja nie byta oczywiscie specjalnie silna i w ogdle nie zostataby
wykryta, gdyby konstrukcje drzewa przerwa¢ na pewnym etapie. Jezeli postrzega¢ drzewa jako



struktury samoorganizujace si¢ poprzez proces nabywania wiedzy, to mozna tu mowi¢ o swoistym
przetrenowaniu, efekcie analogicznym jak w przypadku sieci neuronowych. Podobne jest rowniez
rozwiazanie tego problemu - nalezy zbadac dziatanie drzewa na zbiorze danych testowych, réznym
od wykorzystanego do jego konstrukcji, a nastepnie przyciac¢ nieco galgzie. Wtedy wyeliminujemy
roézne, catkowicie przypadkowe ,,reguly”. Rzecz jasna, trudno z géry powiedzieé¢, ktore gatezie i w
jakim stopniu przycinaé, lecz tu wlasnie mozna postuzy¢ si¢ miarg bledu drzewa. Tworzymy zatem
rodzing poddrzew, powstalych poprzez przycigcie wyjsciowego obiektu, a nastgpnie wybieramy to,
dla ktorego btad jest najmniejszy.

Wida¢ doskonale, ze budowanie drzewa nie jest procedura jednoznaczna, a to z uwagi na pewna
dowolno$¢ w wyborze indeksu roznorodnosci, tudziez sposobu przycinania gatezi. W
przeciwienstwie do sieci neuronowych, nie ma tu jednak zadnego elementu losowos$ci i cale
postepowaniec ma w pelni deterministyczny charakter. Dodajmy jeszcze, ze budowanie drzew
decyzyjnych jest procesem zmudnym i czasochtonnym, jako ze za kazdym razem przed podj¢ciem
decyzji o rozdziale danych nalezy przebada¢ wszystkie mozliwosci 1 wybra¢ najkorzystniejsza, a
wraz z rozrostem drzewa ro$nie tez ilo$¢ miejsc, w ktorych dokonuje sig rozdzialu. Aby zapewnié
odpowiednia moc obliczeniows, wspomniane oprogramowanie Oracle Darwin zostato wykonane w
technologii klient-serwer, przy czym o ile klient, zawierajacy przyjazne graficzne narzedzia analiz
danych, moze by¢ uruchamiany na komputerach klasy PC, pracujacych pod kontrola dowolnego
systemu WIN 32, o tyle wykonujacy obliczenia serwer wymaga maszyny SUN lub HP i - co
najwazniejsze - potrafi rozdziela¢ zadania pomigdzy dostgpne procesory. Nota bene, cecha ta jest
réwniez bardzo wazna dla innych zaimplementowanych w Darwinie metod eksploracji, tzn. sieci
neuronowych i tzw. algorytméw MBR, shuzacych do detekcji klastrow danych.

5. Obszary zastosowan

Podczas wspomnianych prac analitycznych prowadzonych ostatnio przez firm¢ BMS, udato si¢
zidentyfikowa¢ cztery gtdéwne grupy zagadnien interesujacych kierownictwo dziatu informatyki (ta
klasyfikacja odnosi si¢ de facto do ostatniego punktu poprzedniej). Byly to:

a) kwestie dotyczace inwentaryzacji mienia,

b) zagadnienia wydajnosci i wykorzystania infrastruktury teleinformatycznej,
C) szeroko rozumiane problemy bezpieczenstwa,

d) rézne aspekty funkcjonowania samego dziatu IT.

O ile pierwsza z wymienionych grup jest nieciekawa z naszego punktu widzenia, o tyle w
obrebie drugiej bez watpienia mozna juz mowi¢ o zastosowaniu metod eksploracji danych, np.
drzew decyzyjnych. Omawiany w poprzednich ust¢pach przyktad zaliczat si¢ w zasadzie wtasnie do
tej grupy i cho¢ rzeczywiste przypadki sa na ogét znacznie bardziej zlozone, to jednak generalnie
maja podobny charakter.

Znaczenia trzeciej grupy po prostu nie sposob przecenié. Oczywiscie, podstawowe minimum
zabezpieczen systeméw komputerowych przed wlamaniami stanowia elementy pasywne, tzn.
chroniony hastami dostep do danych oraz ustug, serwery proxy, Sciany ogniowe (,,firewall”) itp.,
jednak w przypadku duzych i narazonych na rozmaite ataki firm jest to stanowczo za mato. Systemy
musza broni¢ si¢ aktywnie, a wigc na biezaco monitorowaé i diagnozowaé sytuacje, a takze
reagowaC alarmami oraz odlaczaé poszczegélne elementy w wypadku dostrzezenia prob ataku.
Warto zaznaczy¢, ze istnieja na rynku roézne gotowe rozwiazania, jak np. ISS, ktéore w czasie
rzeczywistym badaja ruch w sieci pod katem ewentualnych wtaman. Poniewaz jednak kazdy system
informatyczny i kazda instytucja maja swoja specyfike, nie od rzeczy wydaje si¢ wnikliwa analiza
raportdow zawierajacych informacje np. o aktywnosci =zainstalowanych modeméw, czy
zdublowanych kart sieciowych w powiazaniu cho¢by z nietypowymi probami dostgpu do baz
danych, tudziez innymi, z pozoru niewinnie wygladajacymi zdarzeniami. Do§wiadczenie uczy, ze
jesli tylko ktos wymysli jaki$ zamek, zawsze znajdzie si¢ kto$ inny, kto nauczy si¢ go otwieraé bez



klucza. Nigdy nie przewidzi si¢ wszystkiego, wigc warto zaprzac drzewa decyzyjne do przegladania
wspomnianych raportow, bo wiasnie one maja szans¢ odnalez¢ to, co nigdy nie przysztoby nam do
glowy, a wigc wysledzi¢ dziatania potencjalnego wlamywacza, i to jeszcze zanim mu si¢ powiedzie.

Ostatnia, nie mniej wazna grupa zagadnien dotyczy funkcjonowania samego dziatu IT, a wiec
jakby wewngetrznej kontroli. Chodzi o informacje o reklamacjach uzytkownikéw i reakcjach na nie,
0 awaryjnos$ci systemow i usuwaniu awarii, a takze o ustugach serwisowych $wiadczonych przez
firmy zewngtrzne. W czym moze tu pomoc eksploracja danych? Kierownictwo dziatu IT wyznacza
sobie zazwyczgj trzy strategiczne cele. Dwa pierwsze wynikaja z ogolnych zatozen funkcjonowania
kazdej korporacji. Sa to wigc: poprawa jakosci §wiadczonych ustug i obnizenie ich kosztow. Trzeci,
niemniej istotny, cho¢ pachnacy partykularyzmem, polega na uzasadnieniu wlasnego istnienia i
potrzeb rozwoju. Poniewaz informatycy na ogoét nie zarabiaja bezposrednio pienigdzy dla swojej
instytucji, bywaja nickiedy postrzegani wyltacznie jako jednostka generujaca koszty, co ma
oczywiscie wiadomy efekt, gdy zarzad zaczyna szuka¢ oszczedno$ci. Stad tez w bardzo wielu
przypadkach kierownictwo IT musi ciagle udowadniaé, jak potrzebna jest praca jego ludzi. Udaje
si¢ to w mniejszym lub wigkszym stopniu, a autorowi znane sa przyklady firm, w ktorych pod
presja informatykéw wprowadzono nawet wewngtrzne fakturowanie ustug IT §wiadczonych na
rzecz innych dziatow, powiazane oczywiscie z odpowiednimi rozliczeniami pienigznymi.
Zazwyczaj przyjmuje si¢ jednak mniej radykalne rozwigzania, polegajace na formalnym obciazaniu
okreslonych centréw kosztowych, z ktorych budzetu finansuje si¢ odpowiednie projekty
informatyczne, czy nawet bardziej przyziemne dzialania, nie zastugujace na nazwe projektu.

Wida¢ wigc wyraznie, ze kierownictwo IT zmuszone jest przeprowadza¢ rézne analizy o
charakterze ekonomicznym i odpowiadaé¢ na pytania w rodzaju: ,,Co nalezy zrobi¢, aby zmniejszy¢
koszty, poprawi¢ efektywnos¢, udowodni¢ zasadno$¢ wydatkow?”. Tu wiasnie drzewa decyzyjne
moga okaza¢ si¢ bardzo pomocne, pokazujac np., jakie elementy systemoéw informatycznych sa
najdrozsze w ogbélnym rozrachunku, tzn. po uwzglednieniu ceny poczatkowej, kosztow awarii,
serwisu itp., a jakie tylko wydaja si¢ drogie. Moga tez uwidoczni¢, jak rézne koszty rozktadaja sig
w czasie, jak obciazaja poszczegodlne centra i kiedy powstaja. Dysponujac wypowiedziami w
rodzaju: ,,JJezeli cena zakupu niska, awaryjno§¢ duza, serwis tani, to komputer firmy A.”, ,Jezeli
cena zakupu wysoka, awaryjno$¢ mata, serwis drogi, to komputer firmy B.” itp., mozemy latwiej
podejmowac decyzje dotyczace nowych zakupoéw. Niekiedy dla jednego dziatu lepiej bedzie wybraé
sprzet B, dla innego za$ - A. Oczywiscie, kazdy chciatby mie¢ rozwiazania z najwyzszej poiki, lecz
na ogot fundusze bywaja ograniczone, a jesli juz chce si¢ przekona¢ do czego$ zarzad, to powinno
si¢ moOwic nie o bitach czy bajtach, lecz raczej o ztotych lub o dolarach.

6. Podsumowanie

W ramach krotkiego podsumowania chcieliby$my zamiesci¢ dwie uwagi. Pierwsza z nich ma
charakter bardziej techniczny i dotyczy samych drzew decyzyjnych, a konkretnie tego, ze
klasyfikacja uzyskana przy ich uzyciu rzadko bywa idealna, tzn. drzewo obarczone jest na ogo6t
pewnym, niezerowym btedem. Mozna postrzegac to zaréwno jako wadg, jak i zalete klasyfikacji.
Potocznie méwimy bowiem: ,,0d kazdej reguly sa wyjatki.” i to zdanie bardzo dobrze oddaje nasz,
ludzki sposéb myslenia. W istocie mniej interesuja nas klasyfikacje idealne, gdyz na ogét maja one
dos¢ trywialny charakter i nawet w naukach $cistych, gdzie spotyka si¢ je najczgsciej, funkcjonuja
jedynie w obrgbie pewnych modeli matematycznych o ograniczonym zakresie stosowania. Znacznie
cickawsze natomiast sg klasyfikacje przyblizone. Z takimi mamy do czynienia cho¢by w ekonomii,
ale rowniez i we wspomnianych naukach S$cistych, czy technice, jesli chodzi np. o oceng
uzyteczno$ci modeli. Sam fakt istnienia wyjatkow od regut nie jest dla nas ludzi czyms$
zaskakujacym, ani tez niezadowalajacym. Przyzwyczailis$my si¢ do utomnos$ci §wiata w ktorym
zyjemy (albo tez do utomnosci wlasnego umyshu) i nauczylismy si¢ z ta utomnoscia zy¢. Drzewa
decyzyjne sa wigc takie same jak i my, przemawiaja do nas naszym wlasnym, nie do konca
precyzyjnym, lecz jakze no$nym informacyjnie jezykiem.

Uwaga druga, a zarazem swoista konkluzja tych rozwazan, dotyczy uzytecznosci eksploracji



danych w ogodle. Oto6z obecnie eksploracja jest jeszcze ciagle kosztownym luksusem. Prezesi pytaja:
,Czy to potrzebne?”, méwia: ,,Przeciez mozna si¢ bez tego obejsé...”, albo ,,Moze kiedy$ wdrozymy
takie rozwiazania, lecz na razie mamy wazniejsze problemy...”. Oczywiscie, wszystko mozna robié¢
recznie. Przeciez - przypomnijmy to raz jeszcze - nie tak dawno w ogodle nie bylo komputerow, a
istniat przemyst, telekomunikacja, banki. Prawdopodobnie za jaki$ czas eksploracja danych stanie
si¢ absolutnym standardem i ludziom trudno bedzie uwierzy¢, ze ongis brato si¢ do reki petne liczb
raporty i przegladato je, rozwazajac, co tez z nich wynika.
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